Expert(e) Sécurite

DUREE DU STAGE : 6 mois

LIEU DU STAGE : Paris 17¢

CONTEXTE

Nous recherchons un.e étudiant(e) ayant I'envie d’en apprendre davantage sur le métier d’expert sécurité, pour rejoindre
une équipe d’une quinzaine de prestataires regroupés au sein d’un Centre de Services dédié a la réalisation d'études
sécurité diverses sur des sujets variés pour un acteur majeur du domaine énergétique en France.

Ces études Sécurité concernent principalement les périmeétres suivants : Poste de Travail, Terminaux Mobiles, Réseau
(LAN, WLAN, IoT..) et résultent en la rédaction d’un avis de sécurité (détaillé dans un livrable).

PROJET DE STAGE :

Le(la) stagiaire / Ingénieur(e) sera amené(e) a effectuer, selon la charge et les appétences, les affaires types suivantes :

Qualification Sécurité de Logiciel (inclut client, extension navigateur, plug-in...)
Qualification Sécurité d’Application Mobile (Android & iOS)

Homologation Sécurité Matériel Réseau / IoT

Etude sécurisation d’usages en environnement Poste de Travail

Etude sécurisation d’usages en environnement Terminal Mobile

Etude sécurité de demandes de dérogations & la PSSI

COMPETENCES /PREREQUIS :

COMPETENCES APPRECIEES :

Bases solides en Informatique, notamment Réseaux et Sécurité.
Bases en algorithmie ou connaissance/expérience d’un ou plusieurs langages de programmation.
Connaissances en Systéme d’Exploitation type « Poste » (notamment Windows) ou « Mobile »
(Android / iOS)

Connaissances Active Directory, GPO appréciées, en solution type MDM appréciées
Appétence pour |'apprentissage

Capacité d’adaptation aux modalités organisationnelles du client

Capacités rédactionnelles (esprit de synthése, pédagogie, sens de la relation client)
Connaissances Analyse de Risques apprécies (ISO 27005, EBIOS-RM...)
Autonomie dans |'organisation
Connaissances en matieére de RGPD

Veille sécurité
Connaissances en Analyse Statique /
Comportementale de logiciel appréciée
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